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1 Verifikimi me dy hapa

Pér té rritur nivelin e sigurisé né sistemin SMU, é&shté mundésuar qé gasja e pérdoruesit né sistem té béhet
pérmes verifikimit me dy hapa (two step verification) pra nése kété modul pérdoruesi e bén aktiv atéheré
gasja né sistem i mundésohet duke e shénuar fjalékalimin e tij, gjithashtu edhe nivelin e dyté té sigurisé
(kemi implementuar disa lloje té nivelit t& dyté). Pasi gé pérdoruesit kané té& béjné me té dhéna shumé té
ndjeshme né sistem si¢ jané notat e studentéve, diplomat e studentéve etj., atéheré rekomandohet gé gasja e
pérdoruesit né sistem té béhet pérmes verifikimit me dy hapa né ményré gé pérdoruesi ta sigurojé llogariné e
tij edhe pérmes nivelit shtesé té sigurisé. Hapat e dyté té sigurisé té cilét jané né sistemin SMU (i cili vetém
njéri prej tyre mund té jeté aktiv) jané:

o Google Authentication,

e Email Code Authentication,

e SMS Code Authentication (Pér momentin éshté pasiv).

1.1 Google Authentication

Pérdoruesi pér ta pérdorur kété metodé té verifikimit né sistem duhet gé né telefonin e tij mobil ta instaloj
aplikacionin “Google Authenticator” ashtu si¢ shihet né€ figurén e méposhtme.
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Figura 1: Instalimi i Google Autheticator

Pasi gé té instalohet aplikacioni i lartshénuar atéheré pérdoruesi duhet gé né sistemin SMU té shkoj tek
profili i tij dhe nése déshiron gé kété metodé ta keté aktiv né sistem atéheré duhet té klikoj tek check-boxi
Identifikohu pérmes Google Authentication dhe té klikoj butonin Modifiko ashtu si¢ shihet né figurén né
vijim:
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Figura 2: Aktivizimi i Google Authentication (1)
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Pasi gé pérdoruesi té klikoj né butonin Modifiko e cila u sqarua né figurén e mésipérme sistemi e lajméron

gé modifikimi éshté kryer me sukses si dhe i shfaget njé buton tjetér i cili e mundéson skanimin e QR kodit
pér google authentication kjo shihet ashtu si né figurén né vijim:

' Modifikimi éshté kryer me sukses
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Figura 3: Aktivizimi i Google Authentication (2)

Pasi gé pérdoruesi té klikoj butonin Skano QR kodin nga figura e mésipérme atéhere sistemi na e shfag QR
kodin e gjeneruar nga sistemi e cila shihet pérmes figurés né vijim:
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Skano QR kodin pér qasje pérmes aplikacionit mobil "Google Authenticator”

Ose nése keni problem me kameré té telefonit tuaj ju duhet ta ofroni kété kod né aplikacionin maobil

"Google Authenticaror”
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Figura 4: QR Kodi

Pas shfagjes sé QR kodit si¢ shihet nga figura e fundit pérdoruesi duhet té hap aplikacionin e Google
Authenticator té cilin u tregua mé lart se si instalohet ashtu si né figurén né vijim:
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Figura 5: Google authenticator pérdorimi

Nga figura e fundit pérdoruesi pasi gé té hap aplikacionin na shfaget hapi 1 i figurés sé fundit tek hapi 1
pérdoruesi duhet té klikoj plusin i cili shihet né té dhe pastaj na shfaget hapi 2, né hapin e 2-té pérdoruesi i
ka dy mundési té skanoj QR kodin ose té shkruaj kodin manualisht, nése pérdoruesi zgjedh té skanoj QR
kodin pérmes opsionit Scan QR code atéheré aplikacioni e hap kamerén e telefonit ku pastaj duhet té
skanohet QR kodi sikurse éshté e treguar né hapin 3 a), ku menjéheré pas hapit 3 a) pastaj shfaget hapi i 4
ku na gjenerohet kodi 6 shifror i google authenticator i cili kod &shté i vlefshém vetém 30 sekonda dhe pas
cdo 30 sekondave aplikacioni gjeneron kod té ri né ményré rastésore (random). Por nése pérdoruesi ka
probleme me kamerén e tij té telefonit mobil dhe nuk i funksionon atéheré mundet gé t& zgjedh opsionin
Enter a setup key nga hapi i 2-t&, ku pas klikimit né kété opsion shfaget hapi 3 b) né té cilin pérdoruesi duhet
gé manualisht té shkruaj kodin i cili gjendet Figura 4 QR Kodi ndérsa tek fusha Account mund té shkruaj
emrin dhe mbiemrin e tij dhe pas klikimit té butonit Add na shfaget hapi i 4 me kodin 6 shifror té gjeneruar
nga Google Authenticator.

Pas aplikimit té gjitha hapave deri mé tani, pérdoruesi ka implementuar me sukses Verifikimin me dy hapa
(two step verification) né SMU pérmes Google Authentication ku tani kurdo gé pérdoruesi déshiron té gaset
né sistem pas ofrimit t& kredencialeve té tij atéheré sistemi i’a kérkon edhe njé hap té dyté té sigurisé pra gé
ta shénoj edhe kodin 6 shifror té gjeneruar nga Google Authentication té cilin mund ta shikoj tek telefoni i tij
né aplikacionin Google Authenticator (Figura 5 hapi i 4-t€). Kjo shihet pérmes figurés né vijim.
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Figura 6: Qasja pérmes Google Authenticator



Vérejtje nése e keni aktivizuar Verifikimin me dy hapa pérmes Google Authenticator sistemin nuk lejon
gasjen pa e ofruar kodin e gjeneruar pra né parim edhe kétu éshté géllimi qé llogaria juaj té sigurohet edhe
pérmes hapit té dyté shtesé té sigurisé, nése ka raste kur telefoni i juaj prishet apo ju ka humbur,
deaktivizimin e verifikimit me dy hapa mund ta béni tek administrata e Universitetit.

1.2 Email Code Authentication

Pérdoruesi pér ta pérdorur kété metodé té verifikimit né SMU, duhet gé tek profili i tij né SMU ta zgjedh
checkbox-in Identifikohu pérmes kodit verifikues dhe té klikoj butonin Modifiko ku pas klikimit t& butonit
modifiko sistemi na lajméron gé ky modifikim éshté kryer me sukses ashtu si né figurén né vijim:
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Figura 7: Aktivizimi i Email Code Authentication

Pas aplikimit té& hapit té lartshénuar, pérdoruesi ka implementuar me sukses Verifikimin me dy hapa (two
step verification) né SMU pérmes Email Code Authentication ku tani kurdo gé pérdoruesi déshiron té gaset
né sistem pas ofrimit t&€ kredencialeve té tij sistemi i’a dérgon njé email me njé kod 4 shifror té gjeneruar né
ményré rastésore (random) dhe vlefshméria e tij éshté vetém 2 minuta, ku pastaj vetém pasi gé ta shkruan
até kod sakt atéhere mund té gaset né sistem. Emaili i dérguar nga sistemi shihet ashtu si né figurén né vijim:
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N& platforman SMU sapo keni inicuar proceduren e qasjes. Ju lutem offoni kété kod 4005 pér gasje & sukseséshme. Ky kod ka viefshméri 2 minuta nga koha & gjenerimit

Ky email gshté i automatizuar, prandaj ju lutem mos u pérgjigje!

Dear I

On the SMU platform you have just initiated the access procedure. Please provide this code 4005 for successful login. This code is valid 2 minutes from the time of generation

This email is automated, so please do not reply!

( & reply )( ~ Forward )

Figura 8: Kodi pérmes Email Code Authentication

Nga figura e fundit shihet kodi i cili duhet té jepet si hap i dyté shtesé i sigurisé né sistem dhe ky kod duhet
té shkruhet ashtu si né figurén né vijim:



JU LUTEM OFRONI KODIN 4 SHIFROR PER QASJE

Kodi

1m 565

Kerko kod té ri pér gasje

Figura 9: Qasja pérmes Email Authentication

Vérejtje nése e keni aktivizuar Verifikimin me dy hapa pérmes Email Authenticator sistemin nuk lejon
gasjen pa e ofruar kodin e gjeneruar pra né parim edhe kétu éshté géllimi gé llogaria juaj té sigurohet edhe
pérmes hapit té dyté shtesé té sigurisé, nése ka raste kur ju e harroni fjalékalimin e email-it tuaj gé e keni né
sistem ose edhe pér ndonjé arsye tjetér nuk mund té gaseni né email-in tuaj, atéheré deaktivizimin e
verifikimit me dy hapa mund ta béni tek administrata e Universitetit

1.3 SMS Code Authentication

Kjo ményré e verifikimit me dy hapa né sistemin SMU éshté pasive, sepse duhet té krijohet njé marréveshje
institucionale me ndonjérin prej operatoréve té telekomit gé ofrojné shérbime né Kosové né ményré qé t’i
mundésohet sistemit SMU té dérgoj SMS pa limit pra duhet té shikohen kushtet financiare té cilat duhet té
aplikohen. Né ményré q€ pastaj sistemi t& gjeneroj kodin né ményré rasté€sore (random) dhe t’ia dérgoj até
kod pérdoruesit pérmes SMS-it né ményré gé ta pérdor si hap shtesé té sigurisé pér gasje.
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